Programmiersprache C im Einsatz
in medizintechnischen Systemen

Dr. Thomas Gillen, Rolf Schmid

Medizinisches Implantat mit zwei unabhangigen, in C programmierten Microcontrollern.

aum ein elektronisches Gerit ar-

beitet heute noch ohne Software.
Programmierte Mikrocontroller fin-
den sich heute selbst an Stellen, die
noch vor wenigen Jahren die Domane
reiner Hardwarelosungen waren. Die-
se Entwicklung hat auch vor der Me-
dizintechnik nicht Halt gemacht, und
so finden sich die softwaregesteuerten
Funktionen immer ofter auch in si-
cherheitskritischen medizinischen Sys-
temen. Dementsprechend wachsen na-
tiirlich auch die Anforderungen an die
Entwicklung von Software fiir Medi-
zinprodukte.

Eine Reihe von Vorschriften und
Hilfsmitteln sind in den letzten Jahren
entstanden, um hier eine Qualitdt im
SW-Bereich zu erreichen, die den Er-
fordernissen gerecht wird. Modellie-
rungstools, Testtools, Bugreporting
und Entwicklungsmodelle unterstiit-
zen den Entwickler wirkungsvoll bei
fast allen Schritten des Entwicklungs-
prozesses.

Am Ende dieser Kette steht die
Programmiersprache C und die ent-
sprechenden C-Compiler. Genau hier
verbergen sich diverse Fallgruben, die
den Erfolg eines Projektes ernsthaft

gefihrden konnen. Zunichst ist da die
Programmiersprache C selbst. Ent-
wickelt in den spiten 60er Jahren des
letzten Jahrhunderts fiir die Hoch-
sprachenimplementation des Betriebs-
systems Unix ist C heute die meist ver-
wendete Sprache fiir kleinere Embed-
ded-Systeme.

Durch den effizienten und kom-
pakten Code ist sie fiir den Einsatz auf
Embedded-Systemen geradezu prades-
tiniert. Allerdings ist nur wenigen Pro-
grammierern bewusst, dass die C-
Compiler im Gegenzug praktisch kei-
nen Code zum Erkennen und Abfan-
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gen von Laufzeitfehlern generieren.
Der bekannte Bufferoverflow auf-
grund fehlender Unterstiitzung fir die
Bereichsiiberpriifung von Arrays oder
der gefurchtete Stackoverflow sind
hier nur die bekanntesten Folgen.

Weiterhin sind aufgrund von Un-
klarheiten in der Sprachdefinition ei-
nige Funktionen von C stark abhin-
gig von der jeweiligen Implementati-
on, was zu unerwartetem Verhalten
des generierten Codes fithren kann.
Hinzu kommt die enorme Flexibilitit
der Sprache C, die es einem Program-
mierer sehr leicht macht, einen poten-
ziell gefahrlichen Code zu erstellen.

Eine weitere Quelle moglicher
Probleme sind die Compiler. Auf-
grund der Vielzahl an Zielsystemen
und der groffen Anzahl an Compiler-
anbietern wird eine spezifische Com-
piler/Zielsystem-Kombination maogli-
cherweise nur von wenigen Program-
mierern genutzt.

Entsprechend grofl ist daher die
Wahrscheinlichkeit, dass ein Fehler im
Compiler und somit im generierten
Code gar nicht erst entdeckt wird.
Aber auch bekannte Fehler werden je
nach Relevanz erst nach einiger Zeit
behoben. Zudem kann immer wieder
ein gewisses chaotisches Verhalten be-
obachtet werden: Kleine Anderungen
am Sourcecode konnen zu komplet-
tem und komplexem Fehlverhalten an
anderer Stelle fithren. Diese Falle sind
nicht selten und treten in der Realitat
bei Embedded-Projekten immer wie-
der auf und miissen daher berticksich-
tigt werden.

Nur wenigen Programmierern
sind diese Fallstricke bekannt, und
noch weniger wissen, wie sie vermie-
den, behandelt oder umgangen wer-
den konnen. Diesen inhirenten Pro-
blemen kann mit zwei einfachen, aber
heutzutage wenig popularen Maf-
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nahmen begegnet werden: Reduktion
der System-Komplexitait und Be-
schrinkung auf das unbedingt Not-
wendige.

Heutzutage soll jedes System alle
Funktionen aufweisen oder zumindest
so designt sein, dass spater weitere
Funktionen hinzugefiigt werden kon-
nen. Dies fithrt zu einem hochst kom-
plexen und uniibersichtlichen Code.

Je umfangreicher aber ein Code ist,

um so mehr Fehler konnen darin ver-
borgen bleiben. Daher muss sorgfaltig
darauf geachtet werden, dass bei si-
cherheitsrelevanten Systemen nur die
unbedingt notige Funktionalitat im-
plementiert wird und somit die Code-
grofSe klein bleibt.

Notfalls miissen die Komfortfunk-
tionen von den kritischen Funktionen
getrennt werden, im Extremfall durch
Auslagern auf einen eigenen Prozes-
sor. Dies erhoht zwar die Gesamt-
komplexitat, durch die saubere Tren-
nung wird aber der kritische Teil
iiberschaubarer, kann mit weniger
Aufwand designt, mplementiert,
reviewt und getestet werden, sodass
der resultierende Gesamtaufwand
deutlich sinkt.

Weiter ist eine Beschrankung im
Nutzungsumfang der verwendeten
Funktionen der Programmiersprache
C erforderlich, damit die unklar defi-
nierten und implementationsabhingi-
gen Sprachkonstrukte weitgehend
vermieden werden konnen. Es redu-
ziert einerseits die damit verbundenen
logischen Fehler und andererseits,
durch einen intensiveren Gebrauch
der verbleibenden Funktionen, die
Wahrscheinlichkeit von unentdeckten
Compilerfehlern.

Dies kann mit stringenten Coding-
Guidelines erreicht werden. Leider
zielen heute die meisten Coding-Gui-
delines mehr auf ein einheitliches opti-

sches Erscheinungsbild und eine ver-
besserte Lesbarkeit des Quellcodes ab.
Diese missen so erweitert werden,
dass auch der Umfang des zuldssigen
Sprachgebrauchs beschrinkt wird.

Ein mittlerweile recht weit verbrei-
teter Coding-Standard ist Misra C,
das speziell fir sicherheitskritische
Applikationen im Automobilbereich
quasi verbindlich ist. Dieser Standard
kann jedoch auch bei Software fiir die
Medizintechnik erfolgreich eingesetzt
werden.

All diese Mafnahmen ermogli-
chen, dass der Code mit tiberschauba-
rem Aufwand reviewt und gewartet
werden kann und verschiedene Feh-
lerquellen vermieden werden konnen.
Dies sind keine Garantien fiir eine feh-
lerfreie Funktion der Software, sie tra-
gen aber durch Reduktion der Fehler-
wahrscheinlichkeit dazu bei, dass ins-
gesamt weniger Fehler unentdeckt
bleiben.

Als Konsequenz ist daher festzu-
halten, dass trotz all der leistungsfihi-
gen Tools fiir Analyse, Design und
Implementation von Embedded-Soft-
ware die Erstellung von zuverlissiger
Software fiur Embedded-Systeme
nicht einfach ist. Jeder Programmierer
von Embedded-Systemen muss sich
bewusst sein, dass er einerseits mit ei-
ner fir sicherheitsrelevante Systeme
eher ungeeigneten Programmierspra-
che arbeitet, und dass zudem die ein-
gesetzten Tools fur die Codegenerie-
rung mit Fehlern behaftet sein kon-
nen. Ein sorgfiltiger Systemtest an-
hand objektiver Testkriterien an ei-
nem konkreten Gerat ist daher uner-
lasslich, egal wie klein die vorgenom
mene Anderung ist. '
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